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1 开发指南

1.1 云产品

1.1.1 阅读指引

文档主题

本文档介绍了云产品的定义以及如何基于云开放平台开发云产品。

目标读者

本文档适合将要基于云开放平台进行云产品开发工作的相关人员，以及想要了解云产品及如何开发及使用的人

员。

阅读建议

建议首先阅读云产品介绍章节，该章节中将总体介绍云产品的定义、符合规范的云产品由哪些部分组成。在对

云产品有了整体了解后，可依次或按需阅读其余章节，了解开发规范细节。 阅读过程中若对某些专用名词产

生疑惑，或许可以参考术语章节中的术语介绍。

约定

本规范均以名称为“mycloud-product”的云产品举例说明。
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1.1.2 简介

什么是云产品

云产品是一组云端程序，在运行时为用户提供云服务，基于数字原生引擎，遵循云原生规范，以可进化为设计

原则，具备所见即所得的能力，可以按需获取、使用、升级、卸载。 云产品开发规范完全兼容k8s云原生架

构，开发者可以依据规范自主开发的提供云服务的产品。开发完成后云产品可通过OTA发布到云产品市场中，

用户可以在云产品市场中浏览所有云产品，并付费订阅云产品。用户购买并安装云产品后，云产品服务目录将

集成到云开放平台中，实现统一访问入口。

云产品运行环境

开放平台会创建云产品节点用于承载云产品运行，云产品节点可以是虚拟节点，也可以是物理节点。可供用户

灵活选择，通过开放平台统一进行管理。
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1.1.3 相关术语

OTA：Over-the-Air Technology 空中下载技术。云产品开发完成后可以发布到易捷行云OTA服务器中，用

户可以从OTA中获取需要的云产品。

Helm Chart：Helm chart是用来封装Kubernetes原生应用程序的 YAML 文件，可以在部署应用的时候自定

义应用程序的一些 metadata，便于应用程序的分发。

Service：Service是Kubernetes中的一种抽象资源，它定义了一组Pods的逻辑集合和一个用于访问它们的

策略。一个Service的目标Pod集合通常是由Label Selector来决定的。Service的类型有多种，一般采用

ClusterIP的方式来提供各个内部服务和ingress调用。

Ingress：Ingress用于暴露从集群外到集群内服务的HTTP或HTTPS路由。可以配置用于提供外部可访问的

服务url、负载均衡流量、SSL终端和提供虚拟主机名配置。

独立云产品：具有完整云产品生命周期，拥有独立namespace，资源完全隔离的云产品。

Foundation 云产品：在openstack namespace下，共同组成平台基础平面（ECF）的服务。Foudantion云

产品不应包含ESCL、EOS、Ceph等系统级别服务。

云产品ID：云产品的唯一标识，与chart name和release name 保持一致，比如计算服务对应的云产品ID是

nova.
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1.1.4 Hello World
通过云产品介绍章节，相信您已经对云产品有了基本的了解。而在后续更加详细地了解云产品组成及开发细节

前，您可以通过本章节快速感受一个云产品的制作与发布过程，我们将为您提供一些示例资源及操作指导，以

便您从整体角度快速上手。

先决条件

已部署好ECP云开放平台

安装云产品

1. 配置对应的 ota server

产品与服务》配置中心》平台基础配置》平台和云平台配置》高级配置

2. 在云产品市场中定位到发布的云产品，获取云产品授权，然后安装
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产品与服务》产品与服务管理》云产品市场 
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3. 安装完成后，可以通过上导 产品与服务 直接访问云产品提供的服务

升级云产品
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卸载云产品
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1.1.5 常见问题

Foundation 云产品和云产品有什么区别？

Foundation 云产品是指 V6 由 ECP 接管的之前由 ECAS 统一管理的服务，例如：nova、neutron、horizon

等。由于之前 ECAS 有很多安装业务逻辑，短期内很难完全拆分到每个云产品中，所以 V6 版本 Foundation

云产品的安装、配置还是由 ECAS 负责，云环境安装好之后会由 ECP 接管并负责云产品后续升级业务。因为

我们称平台为 ECF Foundation，所以从 Foundation 拆分出来的云产品就被统称为 Foundation 云产品了，

Foundation 云产品只是一个过渡状态，Ð终都会演进到以统一的云产品规范标准进行开发与发布。 我们新开

发的云产品都是标准云产品，是无法新开发一个Foundation 云产品的。

云产品依赖关系该如何定义？

云产品可以通过 _config_helpers.yaml 的 dependencies 属性声明对平台和其他云产品的版本依赖，例如：

EKS云产品依赖平台Ð低版本为6.0.1，并且依赖容器镜像服务的Ð低版本为6.0.1，可以通过以下方式声明。 

云产品间声明原则：如果缺少某个云产品无法正常运行，必须将其设置为依赖。ECP v6.0.2会开放Foundation

云产品删除能力，所以如果依赖到Foundation云产品，也必须要设置为依赖。 新增云产品流程：新增云产品
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流程 ECP v6.0.2版本删除云产品的流程：此流程兼容v6.0.1云产品。 

云产品如何使用 License 控制功能边界？

云产品 License 分为试用和正式两种，当两种许可同时存在时，正式 License 权重高于试用 License 。试用许

可参数控制可以通过 _config_helpers.yaml 的 trial_values 属性进行声明，正式许可的参数控制需要在出
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License时通过values属性声明。 

ECP开放平台前端框架都包含什么？

前端框架包含 ecp-dashboard 和 组件库 两部分，前端框架跟随平台版本发布，例如：6.0.1 平台版本就会发

布一个 6.0.1 版本的前端框架。所有云产品开发前端页镜像 build 都默认使用Ð新已发布版本前端框架。

计算、存储、网络等拆分为独立云产品的目的是什么？

目的是更彻底的实现平台与云产品分离，实现计算、存储、网络等云产品独立版本发布。 目前在做的拆分工

作是V6.0.1 Foundation云产品拆分方案的正常推进。原方案设定先将horizon管理界面发布一个独立的云产

品，完全和后端分离，计算、存储等云产品不带界面，只发布API能力。horizon云产品和计算、存储、网络等

云产品独立发布与升级。 V6发布以后，每个云产品单独开发页面，逐渐替换horizon页面。

云产品界面上提跟多区域 iframe 方案有关系吗？

没有直接关系。多区域iframe方案是为了避免修改horizon而提出的兼容性方案，否则，在当时修改horizon会

带来很大而且不可控的工作量，并且在V6发布以后将会通过计算、存储、网络云产品拆分逐渐取代horizon。

云产品如何支持多区域？
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每个云产品需要发布独立的 SDK ，开放云产品 API 供外部使用。云产品支持多区域需要从 SDK 级别做支

持，而不是业务API支持。例如：计算云产品支持多区域，需要支持根据不同区域认证信息封装 python-

novaclient 以调用不同区域 nova 服务 API 接口。

Matrix、SDK、多区域之间有什么关联关系？

统一版本发布时，随着业务层逐渐增多，一些公共逻辑需要能够在横向业务间复用，因此将产品业务逻辑统一

下沉到 Matrix 项目，类似中台的概念。Matrix 项目定位是公共业务接口，Matrix 会对原生 SDK 进行二次封

装，为业务层提供抽象接口，通过使用不同区域的认证信息实现后端服务多区域接口调用。 

V6 平台与云产品分离之后，各云产品的 SDK 不再统一版本发布，所以每个云产品的 SDK 需要独立版本发

布，不用再通过 Matrix 项目封装。这也要求云产品业务能够下沉到统一的 Open API，通过 SDK 对外暴露能
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力。多区域功能的实现主要是能够使用不同区域认证信息封装 SDK，以调用不同区域后端服务的接口。 

云产品导航如何支持打开新标签页？

如果云产品的某个页面需要支持打开新页面的方式跳转，可以在云产品的 ark 定义里 _navigation.yaml 中添加

url 和 layout 定义，url 和 src 的值相同，layout 设置为 outer。
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云产品打包依赖 CMS 数据吗？

CMS 中保存了云产品的中英文产品营销素材，包括名称、描述、icon、详情信息等数据，云产品打包时会根

据云产品唯一标识从 CMS 获取营销素材数据，如果找不到对应的数据会导致打包失败。所以在云产品立项之

后，必需在 CMS 添加对应的云产品，并设置为 publish 状态。如果不需要在官网展示，可以将 Hidden 字段

设置为 OFF。

云产品发布到 OTA 之后，控制台云产品列表页面为什么查询不到？

云产品打包成功，发布到 OTA 之后，在控制台查询不到有两种可能的原因： 1、云产品的架构与当前平台不

一致，例如：OTA 中只有 x86 架构的云产品，但当前云平台是 arm 架构。 2、CMS 中没有将云产品加入到分

类（Cloud Product Categories），导致 OTA http://{OTA_URL}/service_catalog/{x86|arm}/catalog.json 文件

中没有对应的云产品索引，所以不会在控制台中展示。
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1.1.6 基础

1.1.6.1 概述

云产品 Chart 包兼容 Helm Chart 的规范，并针对ECP平台进行加强，方便开发者使用云平台的各项能力，有

Helm Charts 的开发者可以快速上手，已有的 Helm Chart 包也可快速迁移到ECP平台。

一个典型的ECP云产品 Charts 整体目录结构组成如下：

─ mycloud─ mycloud--productproduct  

├── Makefile                               ├── Makefile                               #云产品Makefile#云产品Makefile  

└── chart└── chart  

    └── mycloud    └── mycloud--productproduct  

        ├── Chart.yaml                       ├── Chart.yaml               #云产品基本信息#云产品基本信息  

        ├── requirements.yaml                   ├── requirements.yaml           #chart依赖，不存在时可忽略#chart依赖，不存在时可忽略  

        ├── values.yaml                            ├── values.yaml                    #云产品数据配置#云产品数据配置  

        └── templates        └── templates  

            ├── _acl_helpers.yaml.tpl                  ├── _acl_helpers.yaml.tpl      #权限配置#权限配置  

            ├── _config_helpers.yaml.tpl               ├── _config_helpers.yaml.tpl   #云产品运行时及依赖#云产品运行时及依赖  

            ├──  deployment.yaml                       ├──  deployment.yaml           #云产品Deployment#云产品Deployment  

            ├──  service            ├──  service--api.yaml          api.yaml          #云产品Service#云产品Service  

            ├──  ingress            ├──  ingress--api.yaml          api.yaml          #云产品ingress#云产品ingress  

            ├──  job            ├──  job--hooks.yaml            hooks.yaml            #云产品安装资源检查#云产品安装资源检查  

            ├── _navigation_policy.yaml                ├── _navigation_policy.yaml    #云产品左导航访问策略#云产品左导航访问策略  

            ├── _navigation.yaml                       ├── _navigation.yaml           #云产品左导航#云产品左导航  

            └── _wizard.yaml                           └── _wizard.yaml               #使用向导#使用向导
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1.1.6.2 云产品信息

声明云产品基本信息

云产品 Charts 包中， Chart.yaml 文件在 Helm Chart 的规范基础上，需要定义云产品基本信息。

云产品标识

云产品唯一标识（cloud product id）用于唯一指定一个云产品，需要和chart包名一致，例如本规范的

mycloud-product ，chart名称必须是小写字母和数字。单词之间可以使用横杠分隔(-)，不能用大写字母也

不能用下划线，点(.)符号也不行。

涉及参数如下：

namename:: mycloud mycloud--productproduct

云产品分类

ECP 6.0.2 变化：云产品分类通过OTA服务器指定，不再通过云产品声明

涉及参数如下：

keywordskeywords::  

  -- catalog catalog::Cloud NativeCloud Native

当前支持的云产品分类包括：

计算（Computing）

存储（Storage）

网络（Network）

云原生（Cloud Native）

云安全（Cloud Security）

软件基础设施（Software Infrastructure）

机器学习（Machine learning）
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成本分析（Cost Explorer）

监控与运维（Monitoring & Operation）

云资源管理（Cloud Resource Management）

云产品开发者

ECP 6.0.2 变化：添加了 creator: 标识

涉及参数如下：

keywordskeywords::  

  -- creator creator::ems_service_chartems_service_chart

当前支持的云产品开发者包括：

ems_service_chart：普通云产品

foundation：基础云产品

external：外部云产品

云产品名称

涉及参数如下：

keywordskeywords::  

  -- name_zh_CN name_zh_CN::我的云产品我的云产品  

  -- name_en name_en::mycloudmycloud--productproduct

云产品描述

涉及参数如下：

keywordskeywords::  

-- zh_CN zh_CN::我的云产品描述我的云产品描述  

-- en en::description of myclouddescription of mycloud--productproduct
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完整示例

apiVersionapiVersion:: v1 v1  

descriptiondescription:: Helm mycloud Helm mycloud--productproduct  

namename:: mycloud mycloud--productproduct  

versionversion::  1.01.0  

homehome:: https https:://docs.openstack.org/mycloud//docs.openstack.org/mycloud--productproduct  

iconicon:: https https:://www.openstack.org/mycloud//www.openstack.org/mycloud--product.pngproduct.png  

sourcessources::  

  -- https https:://git.openstack.org///git.openstack.org/  

  -- https https:://git.openstack.org/mycloud//git.openstack.org/mycloud--productproduct  

maintainersmaintainers::  

  --  namename:: OpenStack OpenStack--Helm AuthorsHelm Authors  

keywordskeywords::  

  -- creator creator::ems_service_chartems_service_chart  

  -- zh_CN zh_CN::我的云产品描述我的云产品描述  

  -- en en::description of myclouddescription of mycloud--productproduct  

  -- name_zh_CN name_zh_CN::我的云产品我的云产品  

  -- name_en name_en::mycloudmycloud--productproduct  

  -- catalog catalog::Cloud NativeCloud Native  

  -- creator creator::ems_service_chartems_service_chart

注意事项：keywords下属的字段“:”之间没有空格。
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1.1.6.3 云产品权限以及资源声明

云产品权限声明

ECP 6.1.1：支持云产品声明安装的命名空间，新增云产品安装资源需求声明

云产品 charts 包中 _acl_helpers.yaml.tpl  文件用于定义云产品的所需权限、资源及安装的命名空间。

目前需要定义云产品的psp策略、cluster_role策略以及pvc策略 psp_type：云产品需要使用的psp类型，目前

支持Unlimit和Limit cluster_role：云产品需要绑定到的cluster role，目前支持cluster-admin pvc_enable：云

产品是否需要使用pvc，布尔值 namespace：指定云产品安装的命名空间，若无此声明时，则默认使用云产

品标识作为云产品安装的命名空间。

示例

datadata::  

    psp_typepsp_type:: Unlimited Unlimited  

    cluster_rolecluster_role:: cluster cluster--adminadmin  

    pvc_enablepvc_enable::  truetrue  

    namespacenamespace:: openstack openstack

云产品资源需求

云产品默认会被调度到集群中的云产品节点中，安装或升级云产品前，会比对云产品节点资源是否满足云产品

的需要，若不满足会触发云产品节点扩容。因此部署到云产品节点的云产品需要按规范声明资源需求。

注意：

1. 云产品 Chart.yaml 中 keywords 下声明了 foundation 、 creator:foundation 的云产品不会检查资源

需求

2. 云产品 _acl_helpers.yaml.tpl  中指定了安装命名空间为 namespace: openstack  的云产品不会检查

资源需求

3. 云产品需要安装到控制节点，同时没有按如上两种方式声明 keywords 或 namespace，需要参考_自行声明

资源需求 _章节声明云产品资源需求为 0，避免检查资源。
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4. 由于云产品节点的资源限制，云产品资源需求需要限制最大不超过 6 C 12 G

自动计算资源需求

在编写云产品 charts 时推荐在 values.yaml 统一声明云产品相关资源的资源需求到 resources  key 下，构

建云产品时会通过 values.yaml 中所有 resources 字段下的资源声明 requests 数值，自动计算出一个资源

限制的值。

**注意：**如果 charts 中声明了资源，但是该资源有控制选项，实际部署过程中不一定部署，仍然可以可以保

留该资源的需求声明，因为云产品的资源需求按最多需求资源来计算的

目前推荐有三档资源声明：

requestsrequests::  

    cpucpu::  "200m""200m"  

    memorymemory::  "512Mi""512Mi"

requestsrequests::  

    cpucpu::  "500m""500m"  

    memorymemory::  "1024Mi""1024Mi"

requestsrequests::  

    cpucpu::  "1000m""1000m"  

    memorymemory::  "2048Mi""2048Mi"

若云产品需要使用其它数值的自定义资源声明，建议 limits 的数值设置不超过 requests 的 1.5 倍。

示例

pod:pod:  

  resources:  resources:  

    jobs:    jobs:  

      hook:      hook:  

        requests:        requests:  

          memory:           memory: "200Mi""200Mi"  

          cpu:           cpu: "512m""512m"  

      db_init:      db_init:  

        requests:        requests:  
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          memory:           memory: "1024Mi""1024Mi"  

          cpu:           cpu: "500m""500m"  

    backend_api:    backend_api:  

      requests:      requests:  

        memory:         memory: "1024Mi""1024Mi"  

        cpu:         cpu: "500m""500m"  

    front_dashboard:    front_dashboard:  

      requests:      requests:  

        memory:         memory: "512Mi""512Mi"  

        cpu:         cpu: "200m""200m"

当云产品在 values.yaml 中按如上示例声明了资源需求后，构建云产品时会自动统计 values.yaml 下 

resources  下除 **jobs **外各层级的 **requests **资源声明。构建完成后此云产品对应的资源需求为： 

cpu：700m memory：1536Mi

自行声明资源需求

建议云产品优先考虑在 values.yaml 中明确定义每项资源的资源需求，若自动计算的资源需求不能准确反应云

产品实际所需的资源需求，或有其它特殊场景的考虑，如云产品需要安装到控制节点的非 openstack 命名空

间下，无需检查资源；云产品可在 _acl_helpers.yaml.tpl 文件中自行声明所需的资源，构建完云产品后会优先

此值作为云产品的资源需求，单位：max_cpu：m，max_memory： Mi。

示例

datadata::  

    psp_typepsp_type:: Unlimited Unlimited  

    cluster_rolecluster_role:: cluster cluster--adminadmin  

    pvc_enablepvc_enable::  truetrue  

    namespacenamespace:: openstack openstack  

    resource_limitresource_limit::  

        max_cpumax_cpu::  500500  

        max_memorymax_memory::  12001200

当云产品在 _acl_helpers.yaml.tpl 中按如上示例声明了资源需求后，构建完成后此云产品对应的资源需求为：

cpu：500m memory：1200Mi
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1.1.6.4 云产品配置及依赖

云产品 charts 包中 _config_helpers.yaml.tpl  文件用于定义云产品配置及其依赖。

定义云产品配置

ECP 6.0.2：replicas_by_modality 支持通过 License 传参修改副本数 ECP 6.1.1：新增 safe_render 和

safe_render_multi模板函数

说明

_config_helpers.yaml.tpl 文件中 data_template 属性用于定义云产品的配置模板，该配置会在渲染后

生成云产品配置传递给 helm  用于部署云产品，该模板使用mako template语法，并包含了如下的模板函

数：

${cloud_product_label} ：渲染为云产品节点label。

${label_enabled} ：渲染为云产品节点label的value，默认为enabled。

${random_password('password_tag', 8)} ：生成一个随机密码，，同一个password标识生成的随机密

码在首次生成后，再次升级将不会改变。

param1：password标识

param2：password的位数

${replicas_by_modality} ：平台设置的副本数，参考：通过 License 传参修改副本数。

${safe_render('product', '/path', 'default_value')} ：获取某个云产品的配置。

param1：云产品标识

param2：配置路径

param3：获取配置失败时的默认配置

${safe_render_multi(['product1','product2'], '/path', 'default_value')} ：获取某个云产品的

配置。匹配规则为第一个配置存在且为已安装状态的云产品，优先级以param1的列表顺序为准。

param1：云产品标识列表

param2：配置路径

param3：获取配置失败时的默认配置
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引用其他云产品配置

当云产品配置中需要用到其他云产品的配置时，可以通过 ${云产品名[配置项]}  的方式进行引用。

例如，集群中已安装的了一个 mariaDB 的云产品，定义的配置如下：

data_templatedata_template::  

    endpointsendpoints::  

    adminadmin::  

      passwordpassword:: 12sfeij113 12sfeij113

mycloud-product 云产品需要使用 mariaDB 云产品的配置，获取 password 数据时，可通过如下方式进行获

取：

data_templatedata_template::  

    endpointsendpoints::  

    maria_dbmaria_db::  

      passwordpassword::  

        $        ${{mariadbmariadb[['endpoints''endpoints']][['admin''admin']][['password''password']]}}

若无法确定是否存在 mariaDB 的配置中，是否存在 password 配置，可以通过如下方式设置一个默认值：

data_templatedata_template::  

    endpointsendpoints::  

    maria_dbmaria_db::  

      passwordpassword::  

    $    ${{mariadbmariadb[['endpoints''endpoints']].get('admin'.get('admin',,  {{}}).get('password').get('password',,  

"12345")"12345")}}

若 mariaDB 可能还没安装，在获取不到时需要使用一个默认值代替，可以使用 safe_render 模板函数

data_templatedata_template::  

    endpointsendpoints::  

    maria_dbmaria_db::  

      passwordpassword::  

    $    ${{safe_render('mariadb'safe_render('mariadb',,  '/endpoints/admin/password''/endpoints/admin/password',,  

'default')'default')

引用平行依赖的云产品（依赖的云产品存在互斥云产品）时，可以使用safe_render_multi模板函数：
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data_templatedata_template::  

    endpointsendpoints::  

    maria_dbmaria_db::  

      passwordpassword::  

    $    ${{safe_render_multi(safe_render_multi([['neutron''neutron',,'proton''proton']],,  

'/endpoints/admin/password''/endpoints/admin/password',, 'default') 'default')

使用mako语法实现条件判断

mako语法同时兼容平台6.0.2和6.1.1版本，可以使用条件判断，实现按照自定义优先级获取依赖的云产品配

置。 如果云产品需要同时兼容6.0.2版本和6.1.1版本，推荐使用mako语法： password: |- % if neutron:

${neutron.get('endpoints',{}).get('oslo_db',{}).get('auth',{}).get('user',{}).get('password','default')} % elif proton:

${proton.get('endpoints',{}).get('oslo_db',{}).get('auth',{}).get('user',{}).get('password','default')} % else:

${random_password('va_oslo_db_user', 8)} % endif 使用时注意缩进，避免格式错误导致配置渲染失败。

示例

data_templatedata_template::  

    endpointsendpoints::  

      maria_dbmaria_db::  

            authauth::  

              adminadmin::  

                passwordpassword::  

          $          ${{mariadbmariadb[['endpoints''endpoints']][['oslo_db''oslo_db']][['auth''auth']][['admin''admin']][['password''password']]}}  

                useruser::  

                    passwordpassword::  

            $            ${{random_password('user_mariadb'random_password('user_mariadb',, 8) 8)}}  

      neutronneutron::  

          passwordpassword::  

       $       ${{safe_render('neutron'safe_render('neutron',,  '/endpoints/admin/password''/endpoints/admin/password',, 'default') 'default')  

            password1password1::  

       $       ${{safe_render_multi(safe_render_multi([['neutron''neutron',,'proton''proton']],,  

'/endpoints/admin/password''/endpoints/admin/password',, 'default') 'default')  

            password2password2::  ||--  

                % if neutron:% if neutron:  

        $        ${{neutron.get('endpoints'neutron.get('endpoints',,{{}}).get('oslo_db').get('oslo_db',,{{}}).get('auth').get('auth',,

{{}}).get('user').get('user',,{{}}).get('password').get('password',,'default')'default')}}  

                % elif proton:% elif proton:  
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        $        ${{proton.get('endpoints'proton.get('endpoints',,{{}}).get('oslo_db').get('oslo_db',,{{}}).get('auth').get('auth',,

{{}}).get('user').get('user',,{{}}).get('password').get('password',,'default')'default')}}  

                % else:% else:

        default        default  

                % endif% endif

            password3password3::  ||--  

                % if neutron:% if neutron:  

        $        ${{neutron.get('endpoints'neutron.get('endpoints',,{{}}).get('oslo_db').get('oslo_db',,{{}}).get('auth').get('auth',,

{{}}).get('user').get('user',,{{}}).get('password').get('password',,'default')'default')}}  

                % else:% else:

        $        ${{random_password('va_oslo_db_user'random_password('va_oslo_db_user',, 8) 8)}}  

                % endif% endif

    labelslabels::  

        node_selector_keynode_selector_key::  

      $      ${{cloud_product_labelcloud_product_label}}  

        node_selector_valuenode_selector_value::  

      $      ${{label_enabledlabel_enabled}}

通过 License 传参修改副本数

说明

通过 ${replicas_by_modality} 来获取由平台设置的副本数，ECP 602 版本会从云产品 license 的 values 数据

中获取指定的副本数。对应的 key 为default_product_replicas，获取不到时，默认值为3。

示例

license 定义为如下值时：

cloud_productcloud_product::  

--  alcubierrealcubierre::  

        ttlttl::  '2200-01-01''2200-01-01'  

        valuesvalues::  

                default_product_replicasdefault_product_replicas::  33

companycompany:: EasyStack EasyStack--certifiedcertified--OSOS--inin--OSOS--3bonds3bonds--v6v6  

lic_typelic_type:: cloud_product cloud_product  

projectproject:: EasyStack EasyStack  

serialserial:: d93d10ad d93d10ad--20752075--43274327--a059a059--ebde38345a3bebde38345a3b
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_config_helpers.yaml.tpl 定义：

data_templatedata_template::  

    podpod::  

        replicasreplicas::  

            devops_dashboard_apidevops_dashboard_api::  

        $        ${{replicas_by_modalityreplicas_by_modality}}  

            devops_dashboard_serverdevops_dashboard_server::  

        $        ${{replicas_by_modalityreplicas_by_modality}}

渲染后：

data_templatedata_template::  

    podpod::  

        replicasreplicas::  

            devops_dashboard_apidevops_dashboard_api::  33  

            devops_dashboard_serverdevops_dashboard_server::  33

通过License主动更新云产品及平台软件配置

之前云产品license中的自定义值，需要云产品在 _config_helpers.yaml.tpl 的 data_template 字段下通过模板

的方式显式的引用相关的值，才可通过更新 license 的方式动态更新，数据更新方式较为被动，现在增加通过

license 主动更新云产品配置的方案，云产品无需再通过模板声明的方式获取 license 数据，后续 license 中的

数据将逐步禁止云产品直接读取。

说明

license详细配置方案如下：

1. 每个云产品 License 新增 config 字段，保存主动更新配置

2. License CRD 中新增 platform_software 字段，保存平台软件主动更新配置

3. License CRD 中 data 下新增 topology字段，保存平台软件和云产品的拓扑数据

4. 安装阶段将云产品或平台软件对应的 config 及拓扑数据 topology和 data_template 渲染后的数据进行

merge，使用此数据进行安装

5. 安装完成后，动态监控 license config，当出现变化时，将 license 中各云产品或平台软件 config 字段及拓

扑数据和云产品的 cpconfig 的 data 数据进行 merge，merge 完成后计算 data hash，若 hash 不一致则触
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发配置更新操作。 渲染配置模板时，会跳过license数据的读取，并置为空对象，以达到禁止读取 license 数

据的能力。

配置优先级

目前云产品的配置数据源来自于 _config_helpers.yaml.tpl 的 data_template 字段、config crd，cpconfig 自定

义配置 custom_config 字段，加入了 license 数据后，字段相同时预计的配置优先级从低到高如下：

1. data_template

2. config crd

3. 拓扑数据

4. license config 数据

5. custom_config 自定义配置

示例

values.yaml

# cloud_product_1 values.yaml# cloud_product_1 values.yaml  

pod:pod:  

  replicas:  replicas:  

    api: 1    api: 1

    dashboard: 1    dashboard: 1  

    db: 1    db: 1  

# platform_software_1 values.yaml# platform_software_1 values.yaml  

pod:pod:  

  replicas:  replicas:  

    api: 1    api: 1

    dashboard: 1    dashboard: 1  

    db: 1    db: 1

_config_helpers.yaml.tpl

data_template:data_template:  

  pod:  pod:  

    replicas:    replicas:  
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      api: 2      api: 2  

      dashboard: 2      dashboard: 2

license config

apiVersion: servicecatalog.ecp.com/v1apiVersion: servicecatalog.ecp.com/v1  

data:data:

  cloud_product:  cloud_product:  

    cloud_product_1:    cloud_product_1:  

      ttl: -1      ttl: -1  

      values:      values:  

        api: 2        api: 2  

        dashboard: 2        dashboard: 2  

      config:      config:  

        pod:        pod:  

          replicas:          replicas:  

            dashboard: 3            dashboard: 3  

  platform_software:  platform_software:  

    platform_software_1:    platform_software_1:  

      config:      config:  

        pod:        pod:  

          replicas:          replicas:  

            dashboard: 3            dashboard: 3  

  topology:  topology:  

    cloud_product_1:    cloud_product_1:  

      pod:      pod:

        replicas:        replicas:  

          dashboard: 4          dashboard: 4  

    platform_software_1:    platform_software_1:  

      pod:      pod:

        replicas:        replicas:  

          dashboard: 4          dashboard: 4

Ð终渲染后的 values：

# cloud_product_1# cloud_product_1  

pod:pod:  

  replicas:  replicas:  
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    api: 2    api: 2

    dashboard: 3    dashboard: 3  

    db: 1    db: 1  

# platform_software_1# platform_software_1  

pod:pod:  

  replicas:  replicas:  

    api: 2    api: 2

    dashboard: 3    dashboard: 3  

    db: 1    db: 1

云产品依赖

说明

_config_helpers.yaml.tpl 文件中涉及参数如下：

dependencies  属性用于定义云产品的依赖

arch ：定义云产品依赖的系统架构，支持 x86 和 arm

services ：定义云产品依赖的服务

parallel_services ：定义云产品平行依赖的服务，其中声明的云产品只要有一个满足即达到依赖条

件

exclusion ：定义云产品互斥依赖的服务，声明的云产品不可和此云产品同时安装

platform_version ：定义云产品依赖的Ð低平台版本

base_version ：定义依赖的必升版本

trial_days ：定义可试用天数（-1为免费，默认需要定义为180）

license_expired ：定义license过期时需要upgrade的属性（例如应用中心在license过期时可能不会删除

所有已安装应用，只会禁用应用商店功能），由云产品自行定义。

示例

dependenciesdependencies::  

    platform_versionplatform_version:: 6.0.1 6.0.1  

    archarch::  

        -- x86 x86  
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        -- arm arm  

    servicesservices::  

      horizonhorizon:: 6.0.1 6.0.1--alpha.0alpha.0  

        novanova:: 6.0.1 6.0.1--alpha.0alpha.0  

    exclusionexclusion::  

        -- nova nova  

        -- cinder cinder  

  parallel_servicesparallel_services::  

        --  iamiam:: 6.0.1 6.0.1  

            scheduleschedule:: 6.0.1 6.0.1  

        --  neturnneturn:: 6.0.1 6.0.1  

            protonproton:: 6.0.1 6.0.1  

base_versionbase_version:: 6.2.1 6.2.1  

trial_daystrial_days::  180180  

license_expiredlicense_expired::  

    featurefeature::  

        disabledisable::  truetrue

云产品必升版本

说明

_config_helpers.yaml.tpl 文件中 base_version 属性用于定义云产品升级到此版本时，依赖的必升版

本，云产品必须先升级到 base_version 版本后，才能升级到此版本。

示例

_config_helpers.yaml.tpl 文件中存在如下定义时，必须先升级到 6.0.3 版本，才可继续升级到当前版

本。

base_versionbase_version:: 6.0.3 6.0.3
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1.1.6.5 云产品Deployment

高可用配置

云产品的 deployment 如果需要配置为高可用多副本模式，需要添加反亲和及滚动升级策略。目前，云平台的

已提供了一套公共模板来配置反亲和及滚动升级，云产品可在添加了 helm-tookit 的依赖后直接使用。

前置条件

云产品的 requirements.yaml 中添加了 helm-toolkit 依赖：

dependenciesdependencies::  

    --  namename:: helm helm--toolkittoolkit  

        repositoryrepository:: http http:://charts.easystack.io//charts.easystack.io::80908090  

        versionversion:: 5.0.1 5.0.1

云产品 **values.yaml **中定义了滚动升级策略

    lifecyclelifecycle::  

        upgradesupgrades::  

            deploymentsdeployments::  

                revision_historyrevision_history::  33  

                pod_replacement_strategypod_replacement_strategy:: RollingUpdate RollingUpdate  

                rolling_updaterolling_update::  

                    max_unavailablemax_unavailable::  11  

                    max_surgemax_surge::  33

配置示例

在云产品的多副本 deployment 中添加如下配置：

apiVersionapiVersion:: apps/v1 apps/v1  

kindkind:: Deployment Deployment  

metadatametadata::  

    namename:: backend backend--apiapi  

specspec::  
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    replicasreplicas::  33  

# 滚动升级策略# 滚动升级策略  

{{{{ tuple $envAll  tuple $envAll || include "helm include "helm--

toolkit.snippets.kubernetes_upgrades_deployment" toolkit.snippets.kubernetes_upgrades_deployment" || indent 2  indent 2 }}}}  

    templatetemplate::  

        metadatametadata::  

            labelslabels::  

# 生成 labels# 生成 labels  

{{{{ tuple $envAll "backend tuple $envAll "backend--api" "api" api" "api" || include "helm include "helm--

toolkit.snippets.kubernetes_metadata_labels" toolkit.snippets.kubernetes_metadata_labels" || indent 8  indent 8 }}}}  

        specspec::  

            affinityaffinity::

# 反亲和策略# 反亲和策略  

{{{{ tuple $envAll "backend tuple $envAll "backend--api" "api" api" "api" || include "helm include "helm--

toolkit.snippets.kubernetes_pod_anti_affinity" toolkit.snippets.kubernetes_pod_anti_affinity" || indent 8  indent 8 }}}}
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1.1.6.6 云产品使用持久化存储

前置条件

已在云产品权限声明一章中声明开启了持久化存储能力。

说明

云产品需要持久化数据存储能力时，ECP平台可提供基于Ceph的PVC存储能力。使用PVC时，需要在

statefulset控制器中声明PVC，不建议在deployment等无状态资源中声明PVC，否则挂载了PVC存储的

deployment可能会出现镜像更新后无法升级的问题。

示例

以下示例中，演示了 mycloud-product 通过 statefulset-dashboard-api.yaml 启动了一个 dashboard-api 的

pod，并声明了一个名为 data-pvc 的持久化存储，挂载到了backend-api 容器中。

apiVersionapiVersion:: apps/v1 apps/v1  

kindkind:: StatefulSet StatefulSet  

metadatametadata::  

    namename:: dashboard dashboard--apiapi  

    labelslabels::  

        appapp:: dashboard dashboard--apiapi  

specspec::  

    serviceNameserviceName:: dashboard dashboard--apiapi  

    replicasreplicas::  11  

    selectorselector::  

        matchLabelsmatchLabels::  

            appapp:: dashboard dashboard--apiapi  

    templatetemplate::  

        metadatametadata::  

            labelslabels::  

                appapp:: dashboard dashboard--apiapi  

        specspec::  

            nodeSelectornodeSelector::  

                {{{{ .Values.labels.node_selector_key  .Values.labels.node_selector_key }}}}::  {{{{  

.Values.labels.node_selector_value .Values.labels.node_selector_value }}}}  
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            containerscontainers::  

            --  namename:: backend backend--apiapi  

                imageimage::  {{{{ .Values.images.tags.backend .Values.images.tags.backend--api api }}}}  

                imagePullPolicyimagePullPolicy::  {{{{ .Values.images.pull_policy  .Values.images.pull_policy }}}}  

                portsports::  

                --  namename:: http http  

                    containerPortcontainerPort::  {{{{ .Values.conf.container_port  .Values.conf.container_port }}}}  

                volumeMountsvolumeMounts::  

                --  namename:: data data--pvcpvc  

                    mountPathmountPath:: /var/lib/pgsql/data /var/lib/pgsql/data  

                    subPathsubPath:: pgsql/data pgsql/data  

                --  namename:: data data--pvcpvc  

                    mountPathmountPath:: /var/log/ambari /var/log/ambari--server/server/  

                    subPathsubPath:: backend/log backend/log

    volumeClaimTemplatesvolumeClaimTemplates::  

    --  metadatametadata::  

            namename:: data data--pvcpvc  

        specspec::  

            accessModesaccessModes::  [["ReadWriteOnce""ReadWriteOnce"]]  

            resourcesresources::  

                requestsrequests::  

                    storagestorage::  {{{{ .Values.pvc.storage  .Values.pvc.storage }}}}  

            storageClassNamestorageClassName::  {{{{ .Values.pvc.storageClassName  .Values.pvc.storageClassName }}}}
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1.1.6.7 云产品访问策略

云产品部署到集群后，首先需要通过 service 和 ingress 定义云产品的路由，再通过 ECP 规范定义云产品的

菜单数据和访问权限，在登录ECP后，符合权限的账户就可以通过上导访问到对应的云产品了。

云产品Service

说明

Service 是 k8s 中的抽象概念， 定义了一组 Pods 的逻辑集合和一个用于访问它们的策略。云产品 Chart 中可

能存在多个Service来暴露不同的服务，可采用service-[功能].yaml 的命名方式来进行区分。

示例

以下示例中，mycloud-product 通过 service-product-api.yaml 定义了一个 my-cloud-product-api service 用于

暴露后端 api 服务。

apiVersionapiVersion:: v1 v1  

kindkind:: Service Service  

metadatametadata::  

    namename:: my my--cloudcloud--productproduct--apiapi  

specspec::  

    portsports::  

        --  namename:: http http--apiapi  

            portport::  8080  

            protocolprotocol:: TCP TCP  

            targetPorttargetPort::  {{{{ .Values.conf.container_port  .Values.conf.container_port }}}}  

    selectorselector::  

        appapp:: mycloudproduct mycloudproduct  

    typetype:: ClusterIP ClusterIP

云产品Ingress

说明
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Ingress 是 k8s 定义 service 向外暴露的路由，可采用 ingress-[功能].yaml  的命名方式来进行区分。为了

隔离各个云产品的路由，云产品的Ingress需要有一个统一的云产品路径前缀，如示例中的 path: /my-

cloud-product ，访问此云产品的 api 时，都会携带 /my-cloud-product  的路由。

注意

只需要给 dashboard 和提供界面服务的 pod 添加 ingress.kubernetes.io/custom-http-errors: 404,500,xxx 的注

释。API 服务不需要添加 custom http errors，否则异常信息会被 nginx 拦截，导致无法快速定位问题。

示例

以下示例中，mycloud-product 定义了两个ingress用于配置前端和后端的路由。通过 ingress-product-

api.yaml 定义了一个 my-cloud-product-api ingress 用于配置后端 api 服务的路由。

ingress-product-dashboard.sh

apiVersionapiVersion:: extensions/v1beta1 extensions/v1beta1  

kindkind:: Ingress Ingress  

metadatametadata::  

    namename:: my my--cloudcloud--productproduct--dashboarddashboard  

    annotationsannotations::  

        kubernetes.io/ingress.classkubernetes.io/ingress.class::  "nginx""nginx"

        ingress.kubernetes.io/force-ssl-redirectingress.kubernetes.io/force-ssl-redirect::  "true""true"  

        ingress.kubernetes.io/custom-http-errorsingress.kubernetes.io/custom-http-errors::  404404,,500500  

specspec::  

    rulesrules::  

    --  httphttp::  

            pathspaths::  

            --  pathpath:: /my /my--cloudcloud--product/dashboard/product/dashboard/  

                backendbackend::  

                    serviceNameserviceName:: my my--cloudcloud--productproduct--dashboarddashboard  

                    servicePortservicePort:: http http--dashboarddashboard

ingress-product-api.sh

apiVersionapiVersion:: extensions/v1beta1 extensions/v1beta1  

kindkind:: Ingress Ingress  

metadatametadata::  

    namename:: my my--cloudcloud--productproduct--apiapi  
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    annotationsannotations::  

        kubernetes.io/ingress.classkubernetes.io/ingress.class::  "nginx""nginx"

        ingress.kubernetes.io/force-ssl-redirectingress.kubernetes.io/force-ssl-redirect::  "true""true"  

specspec::  

    rulesrules::  

    --  httphttp::  

            pathspaths::  

            --  pathpath:: /my /my--cloudcloud--product/api/product/api/  

                backendbackend::  

                    serviceNameserviceName:: my my--cloudcloud--productproduct--apiapi  

                    servicePortservicePort:: http http--apiapi

云产品自定义导航分类

说明

云产品的导航需要属于一个导航的分类，如果导航需要加入到一个已有的分类中，可跳过此章节，直接在云产

品导航文件中声明已有的分类名。如果新增自定义导航的分类，则需要在 templates/_category.yaml  进

行定义，涉及如下参数：

分类名（e.g.：mycloud-product）：云产品自定义分类名

id（e.g.：mycloud-product）：需要和名称一致。

dynamicNumber：动态排序保留字段，可以为任意数字。

示例

如下  _category.yaml 文件示例中，定义了如下两个导航：

mycloud-product-a

id: mycloud-product-a

icon: mycloud-product-a

中文名：云产品-a

英文名：mycloud-product-a

mycloud-product-b

id: mycloud-product-b
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icon: mycloud-product-b

中文名：云产品-b

英文名：mycloud-product-b

mycloud-product-amycloud-product-a::  

    idid:: mycloud mycloud--productproduct--aa  

    iconicon:: mycloud mycloud--productproduct--aa  

    namename::  

        enen:: mycloud mycloud--productproduct--aa  

        zh-cnzh-cn:: 云产品 云产品--aa  

    navigationsnavigations::  [[]]  

    dynamicNumberdynamicNumber::  11  

mycloud-product-bmycloud-product-b::  

    idid:: mycloud mycloud--productproduct--bb  

    iconicon:: mycloud mycloud--productproduct--bb  

    namename::  

        enen:: mycloud mycloud--productproduct--bb  

        zh-cnzh-cn:: 云产品 云产品--bb  

    navigationsnavigations::  [[]]  

    dynamicNumberdynamicNumber::  11

云产品导航

说明

云产品 chart 包中， templates/_navigation.yaml 用于定义，涉及参数如下：

catagory ：默认导航分类

name ：云产品中英文翻译

nav ：左导航

name ：导航中英文翻译

icon ：导航 icon

order ：导航顺序

url ：导航 URL
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baseURI ：导航基础路由

available ：导航可见性

wizard ：是否有向导数据

catagory ：导航分类（可选，若无此字段，则会添加到默认导航分类中）

sub_nav ：左导航二级菜单（可选，属性参见 nav ）。

top_nav ：上导航数据。（可选，属性参见 nav ，如果不设置，则将把 nav  的所有数据显示在上导

航中，如果显示的过程中 nav 中有 sub_nav  的话，则会把 sub_nav  的第一个 url 取出用于显示）

示例

如下 _navigation.yaml 的示例中，此云产品向 security 身份与访问管理 分类下注册了两个导航：

角色

策略

network 网络 分类下注册了一个导航：

应用身份管理

categorycategory:: security security  

namename::  

    enen:: Identity & Access Management Identity & Access Management  

    zh-cnzh-cn:: 身份与访问管理 身份与访问管理  

navnav::  

    rolerole::  

        proIdproId:: role role  

        namename::  

            zh-cnzh-cn:: 角色 角色  

            enen:: Role Role  

        urlurl:: /iam/roles /iam/roles  

        iconicon:: role role  

        classifyclassify:: identity identity  

        baseURIbaseURI:: /iam/ /iam/  

        orderorder::  44  

        availableavailable::  truetrue  

        wizardwizard::  falsefalse  

    policypolicy::  

        proIdproId:: policy policy  
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        namename::  

            zh-cnzh-cn:: 策略 策略  

            enen:: Policy Policy  

        urlurl:: /iam/policies /iam/policies  

        iconicon:: policy policy  

        classifyclassify:: identity identity  

        baseURIbaseURI:: /iam/ /iam/  

        orderorder::  55  

        availableavailable::  truetrue  

        wizardwizard::  falsefalse  

    applicationsapplications::

        proIdproId:: applications applications  

        categorycategory:: network network  

        namename::  

            zh-cnzh-cn:: 应用身份管理 应用身份管理  

            enen:: Application Identity Management Application Identity Management  

        urlurl:: /iam/applications /iam/applications  

        iconicon:: application application  

        classifyclassify:: identity identity  

        baseURIbaseURI:: /iam/ /iam/  

        orderorder::  66  

        availableavailable::  truetrue  

        wizardwizard::  falsefalse
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导航访问策略

说明

云产品导航的访问策略在 templates/_navigation_policy.yaml 文件中进行定义，开发者可对不同角色的

用户赋予不同的访问权限，例如某些高级管理页面设置仅云管理员可访问。设置访问策略的粒度包括

top_nav ， nav 、 sub_nav 字段下的所有url。如不填写，则默认所有角色均无权限访问此url，对所有

类型账户都不可见。

当前仅支持使用四种默认角色：

cloud_admin：云管理员，可管理云环境的所有资源。

domian_admin：部门管理员，可管理所属部门下的所有资源。

admin：项目管理员，可管理所属项目下的所有资源。

member：普通用户，管理自己拥有的所有资源。
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示例

/mycloud-product/mycloud-product-1/mycloud-product/mycloud-product-1::  

    -- cloud_admin cloud_admin

    -- domain_admin domain_admin  

    -- admin admin  

    -- member member  

/mycloud-product/mycloud-product-2/mycloud-product/mycloud-product-2::  

    -- member member  

/mycloud-product/mycloud-product-sub-feature/mycloud-product/mycloud-product-sub-feature::  

    -- member member

云产品使用向导

说明

开发者可以在 templates/_wizard.yaml 文件中 nav  属性下对 cloud_admin，domian_admin，admin，

member 定义使用向导，当用户安装或升级云产品后首次访问云产品时，将在界面展示账户对应权限的云产品

使用向导，使用户能够掌握云产品新特性，快速上手。涉及参数如下：

order ：新特性顺序

proId ：云产品的上导航id

title ：新特性中英文翻译

wizard ：向导内容列表

content ：当前向导页标题中英文翻译

pics ：当前向导页中英文图片

示例

navnav::  

    cloud_admincloud_admin::  

        mycloud_product_overviewmycloud_product_overview::  

            orderorder::  11  

            proIdproId:: mycloud_product_overview mycloud_product_overview  

            titletitle::  

                enen:: mycloud mycloud--productproduct  
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                zh-cnzh-cn:: 我的云产品 我的云产品  

            wizardwizard::  

                --  contentcontent::  

                        enen:: English description English description  

                        zh-cnzh-cn:: 中文功能描述 中文功能描述  

                    picspics::  

                        enen:: wizard/wizard_en.png wizard/wizard_en.png  

                        zh-cnzh-cn:: wizard/wizard_zh_cn.png wizard/wizard_zh_cn.png  

                --  contentcontent::  

                        enen:: 英文功能描述 英文功能描述  

                        zh-cnzh-cn:: 中文功能描述。 中文功能描述。  

                    picspics::  

                        enen:: wizard/admin_overview_en.png wizard/admin_overview_en.png  

                        zh-cnzh-cn:: wizard/admin_overview_zh_cn.png wizard/admin_overview_zh_cn.png  

        mycloud_product_appsmycloud_product_apps::

            orderorder::  22  

            proIdproId:: mycloud_product_apps mycloud_product_apps  

            titletitle::  

                enen:: mycloud_product_apps mycloud_product_apps  

                zh-cnzh-cn:: 云主机应用 云主机应用  

            wizardwizard::  

                --  contentcontent::  

                        enen:: 英文功能描述 英文功能描述  

                        zh-cnzh-cn:: 中文功能描述。 中文功能描述。  

                    picspics::  

                        enen:: wizard/admin_instance_1_en.png wizard/admin_instance_1_en.png  

                        zh-cnzh-cn:: wizard/admin_instance_1_zh_cn.png wizard/admin_instance_1_zh_cn.png  

                --  contentcontent::  

                        enen:: 英文功能描述 英文功能描述  

                        zh-cnzh-cn:: 中文功能描述。 中文功能描述。  

                    picspics::  

                        enen:: wizard/admin_instance_2_en.png wizard/admin_instance_2_en.png  

                        zh-cnzh-cn:: wizard/admin_instance_2_zh_cn.png wizard/admin_instance_2_zh_cn.png
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展示效果： 
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1.1.6.8 云产品安装完成状态检查

说明

云产品 chart 包中 template/job-hooks.yaml  文件用于定义云产品安装时的必要检查，云产品 chart 包开

始部署后，会开始检查此 job 运行状态，当此 job 运行完成后，云产品会标记成已安装的状态。

**注意：**若不定义安装资源检查会导致云产品安装失败。且此任务最多运行时间为30分钟，超过会导致云产

品安装超时而失败。

示例

使用通用模板

ECP 为云产品准备了一套通用的模板来定义此 job，使用此模板时，需要在云产品 chart 的 requirments.yaml

中定义依赖 helm-toolkit ，之后直接在 values.yaml 中填写固定格式的依赖检查即可，如下所示。

requirements.yaml：

dependenciesdependencies::  

    --  namename:: helm helm--toolkittoolkit  

        repositoryrepository:: http http:://charts.easystack.io//charts.easystack.io::80908090  

        versionversion:: 5.0.1 5.0.1

job-hooks.yaml：

{{{{-- $envAll  $envAll ::= . = . }}}}  

{{{{-- include "helm include "helm--toolkit.snippets.job_hook" $envAll toolkit.snippets.job_hook" $envAll }}}}

values.yaml：

imagesimages::  

    tagstags::  

        hookhook:: hub.easystack.io/production/escloud hub.easystack.io/production/escloud--linuxlinux--sourcesource--busyboxbusybox::latestlatest  

        dep_checkdep_check:: hub.easystack.io/production/kubernetes hub.easystack.io/production/kubernetes--entrypointentrypoint::v0.2.1v0.2.1  

    pullPolicypullPolicy::  "IfNotPresent""IfNotPresent"  

    job_pull_policyjob_pull_policy::  "Always""Always"  
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dependenciesdependencies::  

    posthookposthook::  

        servicesservices::  

        --  serviceservice:: dashboard_api dashboard_api  

            endpointendpoint:: internal internal  

        --  serviceservice:: dashboard_web dashboard_web  

            endpointendpoint:: internal internal  

endpointsendpoints::

    cluster_domain_suffixcluster_domain_suffix:: cluster.local cluster.local  

    dashboard_apidashboard_api::  

        hostshosts::  

            defaultdefault:: dashboard dashboard--apiapi  

            publicpublic:: dashboard dashboard--apiapi  

    dashboard_webdashboard_web::  

        hostshosts::  

            defaultdefault:: dashboard dashboard--webweb  

            publicpublic:: dashboard dashboard--webweb

部署后，job-hooks.yaml 会被渲染为类似如下的 job：

apiVersionapiVersion:: batch/v1 batch/v1

kindkind:: Job Job  

metadatametadata::  

    namename:: mycloud mycloud--productproduct--ecpbackendcheckecpbackendcheck--16348034771634803477  

specspec::  

    backoffLimitbackoffLimit::  128128  

    completionscompletions::  11  

    parallelismparallelism::  11  

    templatetemplate::  

        metadatametadata::  

            creationTimestampcreationTimestamp::  nullnull  

            labelslabels::  

                componentcomponent:: ecpbackendcheck ecpbackendcheck  

        specspec::  

            containerscontainers::  

            --  commandcommand::  

                -- echo echo  

                -- done done  

                imageimage:: hub.easystack.io/production/escloud hub.easystack.io/production/escloud--linuxlinux--sourcesource--

busyboxbusybox::latestlatest  
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                imagePullPolicyimagePullPolicy:: IfNotPresent IfNotPresent  

                namename:: iam iam--ecpbackendcheckecpbackendcheck  

                resourcesresources::  {{}}  

                terminationMessagePathterminationMessagePath:: /dev/termination /dev/termination--loglog  

                terminationMessagePolicyterminationMessagePolicy:: File File  

            dnsPolicydnsPolicy:: ClusterFirst ClusterFirst  

            initContainersinitContainers::  

            --  commandcommand::  

                -- kubernetes kubernetes--entrypointentrypoint  

                envenv::  

                --  namename:: POD_NAME POD_NAME  

                    valueFromvalueFrom::

                        fieldReffieldRef::  

                            apiVersionapiVersion:: v1 v1  

                            fieldPathfieldPath:: metadata.name metadata.name  

                --  namename:: NAMESPACE NAMESPACE  

                    valueFromvalueFrom::

                        fieldReffieldRef::  

                            apiVersionapiVersion:: v1 v1  

                            fieldPathfieldPath:: metadata.namespace metadata.namespace  

                --  namename:: INTERFACE_NAME INTERFACE_NAME  

                    valuevalue:: eth0 eth0  

                --  namename:: DEPENDENCY_SERVICE DEPENDENCY_SERVICE  

                    valuevalue:: mycloud mycloud--productproduct::dashboarddashboard--apiapi,,mycloudmycloud--productproduct::dashboarddashboard--webweb  

                --  namename:: DEPENDENCY_JOBS DEPENDENCY_JOBS  

                --  namename:: DEPENDENCY_DAEMONSET DEPENDENCY_DAEMONSET  

                --  namename:: DEPENDENCY_CONTAINER DEPENDENCY_CONTAINER  

                --  namename:: COMMAND COMMAND  

                    valuevalue:: echo done echo done  

                imageimage:: hub.easystack.io/production/kubernetes hub.easystack.io/production/kubernetes--entrypointentrypoint::v0.2.1v0.2.1  

                imagePullPolicyimagePullPolicy:: IfNotPresent IfNotPresent  

                namename:: init init  

            nodeSelectornodeSelector::  

                cloud-productcloud-product:: enabled enabled

            restartPolicyrestartPolicy:: OnFailure OnFailure

自定义检查Job

检查Job也可以自行定义，添加更多需要检查的内容，无需添加 helm-toolkit 的依赖，如下所示，使用集群中

kubernetes-entrypoint 镜像完成了对 mycloud-product namespace 下 dashboard-api 和 dashboard-web

service 的就绪检查：
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{{{{-- $envAll  $envAll ::= . = . --}}}}  

{{{{-- $releaseName  $releaseName ::= $envAll.Release.Name = $envAll.Release.Name }}}}  

{{{{-- $releaseTime  $releaseTime ::= $envAll.Release.Time.Seconds = $envAll.Release.Time.Seconds }}}}  

{{{{-- $check  $check ::= "ecpbackendcheck" = "ecpbackendcheck" }}}}  

------  

apiVersionapiVersion:: batch/v1 batch/v1

kindkind:: Job Job  

metadatametadata::  

    namename::  {{{{ $releaseName  $releaseName }}}}--{{{{ $check  $check }}}}--{{{{ $releaseTime  $releaseTime }}}}  

    annotationsannotations::  

        ecpecp::  "true""true"  

specspec::  

    templatetemplate::  

        metadatametadata::  

            labelslabels::  

                release_grouprelease_group::  {{{{ $envAll.Values.release_group  $envAll.Values.release_group || default default  

$envAll.Release.Name $envAll.Release.Name }}}}  

                applicationapplication::  {{{{ $releaseName  $releaseName }}}}  

                componentcomponent::  {{{{ $check  $check }}}}  

        specspec::  

            restartPolicyrestartPolicy:: OnFailure OnFailure

            nodeSelectornodeSelector::  

                {{{{ $envAll.Values.labels.node_selector_key  $envAll.Values.labels.node_selector_key }}}}::  {{{{  

$envAll.Values.labels.node_selector_value $envAll.Values.labels.node_selector_value }}}}  

            containerscontainers::  

                --  namename:: init init  

                    imageimage::  {{{{ tuple .Values.images.tags "dep_check" .  tuple .Values.images.tags "dep_check" . || include "helm include "helm--

toolkit.utils.update_image" toolkit.utils.update_image" }}}}  

                    imagePullPolicyimagePullPolicy::  {{{{ .Values.images.pull_policy  .Values.images.pull_policy }}}}  

                    envenv::  

                        --  namename:: POD_NAME POD_NAME  

                            valueFromvalueFrom::  

                                fieldReffieldRef::  

                                    apiVersionapiVersion:: v1 v1  

                                    fieldPathfieldPath:: metadata.name metadata.name  

                        --  namename:: NAMESPACE NAMESPACE  

                            valueFromvalueFrom::  

                                fieldReffieldRef::  

                                    apiVersionapiVersion:: v1 v1  

                                    fieldPathfieldPath:: metadata.namespace metadata.namespace  

                        --  namename:: INTERFACE_NAME INTERFACE_NAME  
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                            valuevalue:: eth0 eth0

                        --  namename:: DEPENDENCY_SERVICE DEPENDENCY_SERVICE  

                            valuevalue:: mycloud mycloud--productproduct::dashboarddashboard--apiapi,,mycloudmycloud--

productproduct::dashboarddashboard--webweb  

                        --  namename:: DEPENDENCY_JOBS DEPENDENCY_JOBS

                        --  namename:: DEPENDENCY_DAEMONSET DEPENDENCY_DAEMONSET

                        --  namename:: DEPENDENCY_CONTAINER DEPENDENCY_CONTAINER

                        --  namename:: COMMAND COMMAND  

                            valuevalue::  "echo done""echo done"
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1.1.6.9 云产品Makefile
云产品项目根目录下的 Makefile 用于定义云产品的打包流程，当前 Makefile 采用统一的定义，可直接使用如

下代码：

HELM HELM :=:= helm helm  

TASK TASK :=:= build build  

CHARTS CHARTS :=:=  $$((filter-outfilter-out  $$((EXCLUDESEXCLUDES)), , $$((patsubstpatsubst chart/%/.,%, chart/%/.,%,$$((wildcardwildcard  

chart/*/.chart/*/.))))))  

allall::  $$((CHARTSCHARTS))  

$$(CHARTS)(CHARTS)::  

  @@echoecho  

  @@echo echo "===== Processing [$@] chart =====""===== Processing [$@] chart ====="  

  @@make make $$((TASKTASK))--$@$@  

init-%init-%::  

 if [ -f chart/ if [ -f chart/$*/Makefile$*/Makefile ] ];; then make -C  then make -C $*;$*; fi fi  

    if [ -f chart/    if [ -f chart/$*/requirements.yaml$*/requirements.yaml ] ];; then [  then [ "$*""$*"  ==  "helm-toolkit""helm-toolkit" ]  ] ||||  

((mkdir -p chart/mkdir -p chart/$*/charts$*/charts && cp helm-toolkit*.tgz chart/ && cp helm-toolkit*.tgz chart/$*/charts$*/charts));; fi fi  

lint-%lint-%:: init-% init-%  

 if [ -d chart/ if [ -d chart/$*$* ] ];; then  then $$((HELMHELM)) lint chart/ lint chart/$*;$*; fi fi  

build-%build-%:: lint-% lint-%  

 if [ -d chart/ if [ -d chart/$*$* ] ];; then  then $$((HELMHELM)) package --save package --save==false chart/false chart/$*;$*; fi fi

cleanclean::  

  @@echo echo "Removed _partials.tpl, and _globals.tpl files""Removed _partials.tpl, and _globals.tpl files"  

 rm -f chart/*/templates/_partials.tpl rm -f chart/*/templates/_partials.tpl  

 rm -f chart/*/templates/_globals.tpl rm -f chart/*/templates/_globals.tpl  

 rm -f chart/*tgz *tgz chart/*/charts/*tgz rm -f chart/*tgz *tgz chart/*/charts/*tgz  

 rm -f chart/*/requirements.lock rm -f chart/*/requirements.lock  

.PHONY.PHONY::  $$((EXCLUDESEXCLUDES))  $$((CHARTSCHARTS))
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1.1.6.10 云产品自定义hook脚本

本页记录ECP平台hook的使用方法，用于指导现有云产品增加hook脚本以及foundation服务迁移为云产品时增

加hook脚本。hook脚本在部署时独立运行， 不会侵入项目本身的hook操作。

hook 名词解析

1、install: 安装。 2、upgrade: 升级。 3、delete: 删除。 4、check: 检查，执行具体操作前、后检查环境状

态。 5、job: 工作， 执行具体的操作前、后做相关的调整操作。 6、post: 后置， 动作完成后执行。 7、pre:

前置， 动作完成前执行。

hook 定义方法

1、创建目录 在云产品的ark项目（如ark-murano）下创建 hook目录。 2、创建执行路径 在 hook下按需创建

install | upgrade | delete目录， 然后分别按需创建check| job, 在此层目录下按需创建post | pre目录， 完成三

级目录， 对应着操作为 install 下的 check 下的 pre 时执行，以此类推。 3、创建脚本 在 pre 目录下， 以

001_abc.sh, 命名， 001， 002 代表该文件在此处执行顺序， abc 为该文件名称。里面为要执行的脚本， 该

脚本文件会在busybox里执行。 4、验证 文件脚本经busybox 里验证后， 提交到云产品对应的ark项目，将云

产品重新打包后到环境中执行安装、升级或者删除, 会在ems命名空间的云产品对应的cloudproduct cr中看到

hook的相关状态信息。hook状态包括undefined、unexecuted、executing、successful、failed。
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hook目录结构示例： 

hook 执行流程
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以安装流程为例： 

升级过程和删除过程中hook的执行流程与安装流程基本相同。 ECP 6.0.2 版本开放了基础云产品删除能力，

需要基础云产品基于平台hook规范定义了 delete/check/pre 前置删除检查脚本后才可进行删除操作。

**foundation云产品必须基于平台hook规范定义delete/check/pre脚本才能删除, 非foundation云产品只能定义

delete/check/pre脚本。**删除过程中的hook检查：

1. 前置检查

1. 云产品基于平台hook规范定义了delete/check/pre脚本
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2. 是否存在依赖的云产品

2. 删除云产品CR

3. 触发operator完成删除操作

1. 执行delete/check/pre删除前检查脚本

1. 成功则继续后续删除流程

2. 失败则记录错误信息, 云产品状态重置为已安装状态

2. operator常规删除流程

删除前置检查定义

云产品可以通过定义 delete/check/pre  进行云产品的删除前置检查，检查不通过时，禁止删除云产品。 

由于很多基础云产品包中附带了一个默认的 delete/check/pre 脚本，不具备实际的检查能力，当云产品存在前

置删除检查脚本时，同时会检查此目录下任一脚本中是否包含如下语句，当其中一个脚本存在此语句才可判断

为一个有效的脚本： **echo '{name} delete pre check pass'** ** **（{name}为云产品名）

示例：

echo 'cinder delete pre check pass'

注意：ECP检查会完整匹配此段代码, ‘{name} delete pre check pass’ 必须用单引号包裹.

自定义错误检查提示

安装、升级，删除前置检查脚本中，可通过注释定义此脚本执行失败时的提示信息，支持如下注释信息，当有

多条同名注释时，只会取第一条注释，可以编写多个脚本来完成不同的检查。

fail_zh_hans: 中文错误提示

fail_en: 英文错误提示

当未定义错误提示信息时,提示信息为:

中文: 云产品删除失败

英文: Cloud product deletion failed

示例：

001_placehold.sh 此脚本执行失败时，中文界面下会弹出存在异常数据的提示信息。
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#!/bin/bash#!/bin/bash  

# fail_zh_hans: 存在异常数据# fail_zh_hans: 存在异常数据  

# fail_en: Has exception data# fail_en: Has exception data  

setset  -ex-ex  

functionfunction  placeholdplacehold(())  {{  

echoecho  'cinder delete pre check pass''cinder delete pre check pass'  

}}  

mainmain(())  {{  

placeholdplacehold  

}}  

mainmain

注意事项

在脚本中通过 kubectl 操作自定义资源相关的命令，必须使用自定义资源全称，原生资源不受影响 。
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1.1.6.11 Job模板开发规范

Kubernetes Job 的某些特殊 YAML 属性是不允许更新的，因此需要规范云产品 Job 模板的开发规范。以保证

云产品的 Job 可以正常升级。

Job 修改规范

首先，只要在云产品当前开发版本修改了 Job，包括 YAML 模板、脚本等内容，必须修改 Job 名称，规则是

在现有名称后面加上 “-” + “云产品版本”。例如：Job 名称叫 “db-init”，云产品当前开发版本号为 6.2.1，在 Job

做了修改时，需要将 Job 的名称修改为 “db-init-6.2.1”。

Job 镜像使用规范

Job 的镜像必须使用固定版本，分为两种情况：

1. **依赖云产品自身组件的镜像。**需要将 values.yaml 中的 image tag 写为 5.0.1 标识（历史遗留问题，CD

会在打包时自动替换为云产品当前 build version），确保开发过程中每次构建都会跟当前 build version 保持

一致，从而能够使用到云产品自身组件Ð新的镜像。

2. **依赖到外部镜像。**必须指定为确定的版本号，不能使用 latest。因为云产品是按需安装的，不同版本携

带的 latest 镜像内容可能不一致，会导致 latest tag 相互覆盖。

已知问题

使用以上规范更新 Job，无法彻底解决云产品小版本升级问题。目前需要先删除环境中的 Job 之后才能正确执

行升级。例如上面例子中的 Job 名称修改为 “db-init-6.2.1” 之后，只会在下一次升级时替换掉原有的 “db-init”

Job，后续升级都不会重建 Job，会有以下两个异常场景：

如果这个 Job 的镜像版本是跟随 build version 的，或者再次修改了 Job 的 YAML 属性，会导致后续每次升

级都失败，错误原因是 Job 某些 YAML 属性不允许更改；

如果这个 Job 的 YAML 模板不变，后续只更新了脚本内容，后续每次升级都不会生效。因为每次升级 Job

没有变化，不会被更新。
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